




ماهية الجريمة الإلكترونية
لومالعتتسابقحيثضخمةمعلوماتيةثورةيشهدالذيالحاضرعصرنافي

المجالفيوجادةقويةمنافسةتظهريوموكلالظهورفيوالاكتشافات

دودةالمحباستخداماتها(الإنترنت)شبكةظهرتالأمربدايةففيالإلكتروني،

بحأصوقدقياسيوقتفيسريعا ًانتشارا ًوانتشرتتوسعتأنهاغير

هنامنوتعليمهممستوياتمختلفوعلىالعمريةالفئاتجميعمنمستخدميها

ردعلحدودأوقيودوبدونحراسةبدونبقيتالشبكةهذهأنحيثالخطر،جاء

تحدثمستقنيتقدملأيحتميةوكنتيجةدائما ًمصدرهاالتيالسيئةالأعمال

بهلتنأتتالتيوالمعلوماتيةالإلكترونيةبالجرائممايسمىظهورإلىأدى

محترفوهاوظهرمجالهاتوسعقدانهحيثخطرها،ضراوةعلىالمجتمعات

موقفأخذبوجوبالإقرارإلىبالمجتمعاتمماويخربونوينهبونيسرقون

هاجوهركانالتيالحلولإيجادإلىالسريعواللجوءالجرائمتلكتجاهصارم

ةوكيفيصورهاومعرفةمنهاوالغرضالإلكترونيةالجريمةماهيةمعرفةهو

ورةوضرالإلكترونيةالجرائممعرفةأهميةوبرزتأصحابها،ومنمنهاالوقاية
.وأهدافهابخطرهاوإلمامهمالناسمنالعوامتثقيف



مفهوم الجريمة الإلكترونية

نقاطالفيالإلكترونيةالجريمةتعريفيمكن

:التالية

اسبالحاستخداممتضمنا ًيرُتكبفعلأي**

كاملأحبالمخالفةالمعلوماتيةالشبكةأوالآلي

القانون

الذيالمشروعغيرالسلوكأشكالكل**

الحاسبباستخداميرتكب



مفهوم الجريمة الإلكترونية

وجيةًالتيًتلعبًفيهاًالبياناتًالتكنولالجرائمً**ً

رئيسيا ً .والبرامجًوالمعلوماتًدوراً 

هًفعلًإجراميًيستخدمًالحاسبًفيًارتكابأيً**ً

كأداةًرئيسية

أوًنشاطًغيرًمشروعًموجهًلنسخًأوًتغييركلً**ً

حذفًأوًالوصولًإلىًالمعلوماتًالمخزنةًداخلً

الحاسبًأوًالتيًتحولًعنًطريقه



وصف الجريمة الإلكترنية

الجريمةًذاتًالطابعًهيً:ًالجريمةًالإلكترونيةً

الماديًالتيًتتمثلًفيًكلًسلوكًغيرًقانوني

ببًفيًمرتبطًبأيًشكلًبالأجهزةًالإلكترونيةًويتس

حصولًالمجرمًعلىًفوائدًمعًتحميلًالضحيةً

يكونًهدفًهذهًالجرائمًهوًسرقة  ً خسارة،ًودائما

وقرصنةًالمعلوماتًالموجودةًفيًالأجهزةًأوً

تهدفًإلىًإبتزازًالأشخاصًبمعلوماتهمًالمخزنة

.علىًأجهزتهمًالمسروقة



خصائص الجرائم المعلوماتية

الجريمةً
لاًالالكترونية
حدودً

جغرافيةًلها

موضوعً
الاعتداءًهوً
معطياتً
الجهازً
الإلكتروني

يتطبً
لمرتكبيهاً
وجودًجهازً
إلكترونيً
يةًومعرفةًبتقن
استخدامه



خصائص الجرائم المعلوماتية

يةًالجرائمًالالكترون
جرائمًالأذكياء

ةًالجريمةًالإلكتروني
صعبةًالاكتشافً

والإثبات



ةصعوبات تواجه مكافحة الجرائم المعلوماتي

لًصعوبةًالتوص

إلىًالأدلةً

ظًالرقميةًوالتحف

بها

يًالقصورًالتشريع

فيًتعريفًمفهوم

الجريمةً

المعلوماتية

قصورًالنصوصً

ةًالتشريعيةًالخاص

بمواجهةًتلكً

الجرائم



ةصعوبات تواجه مكافحة الجرائم المعلوماتي

عدمًوجودً

مفهومًقانونيً

دوليًمشتركً

مةًلتعريفًالجري

المعلوماتية

قصورًالتعاون

الدوليًبينً

الدولًفيً

مجالاتً

المكافحة



منفذي الجريمة الإلكترونية 

تتنوعًأعمارًمنفذيًالجرائمًالإلكترونيةًمعً

إختلافًدوافعهمًفهناكًمنًمنفذيًتلكًالجرائم

فعهمًالأطفالًوالمراهقينًالذينًتكونًفيًالغالبًدوا

لمجردًالتسليةًغيرًمدركينًحجمًالأضرارًالتي

يقومونًبها،ًوهناكًالمحترفينًوالمختصينً

والإرهابيينًالذينًمنًالممكنًأنًتحطمًأعمالهمً

.شركاتًضخمةًوتضرًبدولًكبيرة



المعلوماتيةأهم سمات مرتكبي الجرائم 

شخصًذوً

مهاراتًفنيةً

عاليةًمتخصصً

فيًالإجرامً

المعلوماتي

شخصًقادرًعلى

هًاستخدامًًخبرات

فيًالاختراقاتً

اتوتغييرًالمعلوم

شخصًقادرًعلىً

تقليدًالبرامجًأو

تحويلًالأموال



المعلوماتيةأهم سمات مرتكبي الجرائم 

شخصًمحترفً

فيًالتعاملًمعً

تشبكاتًالإنترن

شخصًغيرً

عنيفًلأنًتلكً

الجريمةًلاًتلجأً

للعنفًفيً

ارتكابها

شخصًاجتماعيً

لهًالقدرةًعلىً

التكيفًمعً

الآخرين





.تظهر جريمة الإنترنت على عدة صور

ات، مثل نشر الفيروس: الجرائم الأخلاقية *** 

سرقة المعلومات، الاختراقات غير المبررة،

ايقة تعطيل الأجهزة، انتحال الشخصيات، المض

احية، بالملاحقة، التغرير والاستدراج، نشر الإب

النصب والاحتيال، وربما الاعتداء على 

الأموال وعلى أمن الدولة


